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中文摘要

分散式詢問及監督系統主要被用於分散式資料如檔案或是紀錄的維護上。網路內的

使用者可以自系統中查詢所需資料如總和或平均值，若同時將所有原始資料做傳遞及運

算，將耗費相當大的網路頻寬及運算資源。於是，內網路聚集技術被提出來降低分散式

詢問及監督系統的負擔。然而，這個技術卻容易遭受安全威脅。過去的研究大多假設資

料來源為可信任，並針對聚集架構進行安全性的研究。然而，我們認為聚集查詢結果應

該在面對惡意攻擊者將錯誤資料置入資料串流進行聚集前，就應該具備強健的容錯能力。

傳統上，一個強健的估計值被定義為即使資料來源有誤時，亦能維持一定程度正確性的

聚集結果。許多常見的強健估計值是建立在有序統計學上，因此，我們將重心放在內網

路計算上之有序統計的可驗證技術。此技術的挑戰為在網路遭受惡意團體介入聚集程序

時，仍能確保聚集結果或近似結果的準確性。
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ABSTRACT

Distributed querying and monitoring systems have been widely studied in recent

years. These systems aim to maintain data sources, such as data set or log files, and allow

users to query over those data sources. When the data sources are highly related and users

only care some statistic results, like the sum or the average, it is consumed to transmit all

data sources via the network. To minimize the network consumption, in-network aggre-

gation technique is proposed. However, this technique is subject to some known attacks,

such as the injection attack and the pollution attack. Prior works only considered the set-

tings that data sources are trusted while the network is not. We study the way to relax the

limitation and guarantee the aggregate queries robust to malicious or faulty data sources

(also called polluted data sources).
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第一章 緒論

網路發展興盛至今，小至個人，大至政府單位與各機關組織，都相當仰賴網路的使

用，但許多人仍然對資安危機意識較低，針對資訊安全產品的投資也相對較少，加上對

於資訊安全軟體工具缺乏有系統的整理，以致於未能有效運用。為此，本手冊蒐集整理

相關開放源碼（Open Source）的資訊安全軟體工具，並透過專業人員實際操作演練，加

以彙整並集結成冊，希冀透過本手冊的幫助，不僅能給予初學者對於資安工具軟體初步

認識，也讓資訊從業人員在資訊安全工具上能有更多的選擇與應用。

資安開放源碼軟體的發展，往往會公開其發展技術及運用的原理，配合程式碼的開

放，使得開放源碼軟體具有相當大的彈性，並根據個人使用情況所需，進行軟體的編修

與整合，以求適應各種作業環境所需。使用開放源碼軟體所需負擔的金錢成本，遠低於

商業付費軟體，可降低企業組織對資訊科技產品的部分支出，不需要過度仰賴軟體製造

商的技術支援與更新，也能減少相對應的軟體開發時程 [1]。由於目前多數的資安開放源

碼軟體的開發多為國外組織，因此較缺乏中文化介面，且部分軟體工具的使用，需要具

備相當程度的專業知識 [2]，並非人人皆可輕易上手。本手冊擬透過中文化的工具介紹，

減緩國內使用者入門的負擔。

由於現今網路環境日益複雜，遭受網路攻擊的事件層出不窮，網路安全越來越受到

各界重視。網路掃描是網路安全的根本，也是攻擊者對目標主機進行攻擊的首要步驟，

因此，了解網路掃描的攻擊與防禦，將有助於網路管理者提升網域的安全管理。此外，

網路流量代表所有網路訊息的傳送，能提供管理者即時了解網路狀況，藉此檢視網路情

況正常與否。本手冊將針對以上兩類的開放源碼軟體，逐一介紹其功能、安裝、操作與

軟體評比，令讀者對相關的資訊軟體能有所了解，並進一步應用於資訊安全的監測與控

管。以下即對網路掃描及流量監控兩大類軟體，進行整理與原理說明 [3–6]。

Insecure.org 網站曾於 2003 年及 2006 年間調查各使用者喜愛的工具軟體，其中

2006年收到 3,243位受訪者的回覆，受訪對象涵括各界對資安工具有持續研究與發展的

學者及廠商，包括 Insecure.org 自身、研究網際網路議題的機構、發展開放源碼軟體的
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表 1.1: The relation of aggregation overhead between different techniques
Space usage Communication Query

of root aggregator overhead requirement

Traditional warehouse n O(n) O(n)

AM-FM sketch technique log a O(logn) O(a logn)

“prototypical PHI query” log a O(logn) O(logn)

組織，與其他著名的資安網站（如Open Source Security、Honeypots和 IDS Focus等），

並根據調查結果選出前 100 大網路安全工具（Top 100 Network Security Tools）。本手

冊從中篩選了數套較廣泛應用且屬於開放源碼的工具軟體進行蒐集整理，以提供使用者

參考學習使用。以下針對各工具軟體予以介紹相關的資訊安全基礎知識（包括專業術語

解釋、專有名詞解析）、軟體安裝與使用方式，以及防駭相關知識。使用者將能透過本手

冊掌握並熟悉更多相關熱門工具，且對資訊安全攻防技術有更進一步的認識。如表 1.1所

示。

1.1 test

1.1.1 test1
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第二章 Preliminaries

作業系統指紋辨識的方法，可分為主動式作業系統指紋辨識（Active OS Finger-

printing ）與被動式作業系統指紋辨識（Passive OS Fingerprinting ）。主動式作業系統

指紋辨識，主動對目標主機送出自製的探測封包，並根據回傳的反應做判斷依據，軟體

工具 Nmap與 Xprobe2即屬於此類。Nmap主要控制 TCP的參數值，做為探測用封包；

Xprobe2 則是著重於送出 ICMP 封包，利用邏輯樹斷定作業系統的類型。被動式作業系

統指紋辨識是監聽網路上目標主機的封包往來做為判斷的依據，P0f 即屬於被動式，相

對於主動式作業系統指紋辨識較不易被人察覺。不論是主動式或被動式的作業系統指紋

辨識，皆利用 TCP/IP堆疊進行辨識，包括封包存活時間（time to live，TTL）、Window

Size、最大分割大小（Maximum Segment Size）、不分段標記（Don’t Fragment flag）、

Window Scale Option 等，因為不同的作業系統的 fingerprint 有所不同，所以可做為判

定作業系統的依據。如圖 2.1所示。
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圖 2.1: The diagram of “prototypical PHI query”
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第三章 研究方法

5



第四章 實驗結果與分析
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第五章 實驗設計
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第六章 結論與後續工作

本論文蒐集了各類資訊安全工具軟體，目的是為了讓更多使用者了解資訊安全的重

要性，以及如何更有效的運用網路資源。透過一系列的資訊安全基礎知識及專有名詞解

釋，搭配軟體的安裝及實作步驟，讓初級使用者能更容易跨越資訊安全議題的門檻，對

駭客攻防與妨駭相關知識有更深的了解。

對進階使用者而言，本手冊也針對開放源碼工具做介紹，大部分工具都有釋出其原

始碼，並歡迎有能力的使用者開發出更完善的程式。另外，使用者也可以結合不同功能

性的軟體，自行開發出一套符合其需求的軟體，例如利用作業系統辨識工具搭配弱點掃

描工具，能夠更快的找出目標主機的系統漏洞，以發揮 1+1大於 2的功效。

6.1 Future Work

使用安全工具軟體開創一個美好和階的社會。
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